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DEVOPS BUDUCNOST RAZVOJA SOFTVERA

SaZetak

Softver inzenjeru glavna misao predstavlja razvoj sistema koji ¢e omoguciti napredak i olaksati
nacin zivota ostalih ljudi. Ovaj rad upravo predstavija meta korak u rjesavanju ovog problema na nacin
da e dati inzinjerima, koji imaju zadatak da unaprijede nacin zivota ljudi, da kro zmoderne alate razvoja
softvera i uvodenje novih koncepata koji su se do prije nekoliko godina vodili kao teoretski i tek u zadnjih
par godina implementuju u praksi, zamjene dosadasnji nacin razvoja softvera u obliku eliminisanja
redudantnih procesa u razvoju softvera i dizuci nivo eskalabilnosti ,stabilnost i i efikasnosti. Kroz ovaj
rad ¢emo objasniti apstraktni tip posla koji se naziva ,, DevOps “,upoznat éemo se sa osnovnim nacinima
dizajna,implementacije i isporuke softvera, te objasniti glavne fundamentalne blokove ove oblasti.
Koncept cloud computinga, virtualizacije, kontejnerizacija, infrastrukture kao kéda, pravijenja protocnih
struktura (eng. pipeline) predstavlja glavni fokus ovog rada, kao i razvoj IDP (interna developer
platforma).

Kljuéne rijeci: Devops, IDP, IT Operacije, CD/CD, Virtualizacija, Kontejnerizacija, Deployment

UvOD

Za kompletan razvoj softvera se Cesto misli samo da timovi developera vrSe razvoj
aplikacije bez osvrta na sve vece zahtjeve danasnjih sistema. IT operacije predstavljaju klju¢nu
komponentu u rjeSavanju razvoja projekta. Predstavljaju timove ljudi koji su specijalizovani da
posmatraju sistem kao apstraktnu cjelinu i da razmiSljaju samo o zahtjevima u cilju razvoja
infrastrukture tog sistema. Njihov rad omogucava da isprogramirani sistem razvije svoj puni
potencijal. Oni vrSe dizajniranje mreze koja je potrebna tom sistemu, vrSe implementaciju
sigurnosnih mehanizma, prave protokole, uklanjaju redudanciju developerskim timovima.
PoboljSanje saradnje izmedu tima operacija i tima developera danas se rjeSava DevOps
pristupom razvoja aplikacija.

1. DEVOPS

DevOps predstavlja skupinu pravila, konvencija, to jeste protokola koji su namijenjeni da
povecaju nivo efikasnosti developerskih timova, kao i timova za IT operacije. Uvode¢i standarde
1 konvencije kojih se oba tima moraju drzati kako bi efikasnost bila na maksimalnom nivou.
Glavni fokus formiranja DevOps grane je formiranje takozvanog IDP (interne developerske
platforme) kojom ¢e se sluziti oba tima za optimalan razvoj.
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DevOps se zasniva na osnovnih 5 postulata[3]:
Kolaboracija,

Automatizacija,

Kontinuiran napredak,

Razumijevanje klijenta,

M.

Cjelokupnost u implementaciji softvera (gledanje Sire slike).

Svi ovi postulati se implementuju kroz razvoj IDP softvera koji omogucéava interfejs izmedu
developerskih timova 1 timova IT operacija, omogucava sinhronizaciju tih timova koji uz pomoc¢
projektnih menadzera omogucavaju razvoj softvera na najoptimalnijem nivou 1 daju najbrze
vrijeme odziva klijentu kojem je softver namijenjen.

Trenutno 90% infrastruktura se baziraju na nekoj vrsti clouda. Po nekoj opcéeprihvacenoj
definiciji Nacionalnog instituta za standardizaciju 1 tehnologije (NIST) Cloud computing
predstavlja: ,,model za omogucavanje svugdje prisutnog, lako dostupnog mreznog pristupa
jednom zajedni€¢kom skupu racunarskih resursa €iji se dijelovi mogu zauzimati i oslobadati sa
jako malo manipulacije ili interakcije sa servisnim provajderom*[12].

Karakteristike koje mora da ispunjava svaki Cloud Computing Provider[5]:

e On-demand self-service - Svaki provajder mora da omoguciti korisniku da manipulira
svojim resursima koje posjeduje bez posredniStva tog provajdera. Razlog ovoga je
uspostavljanje agilnosti koja je potrebna klijentu da prilagodava svoje resurse
komercijalnim zahtjevima koji su mu potrebni.

e Broad network access - Servisi i resursi moraju biti dostupni uvijek putem interneta.

e Resource pooling - Sve vrste unapredenja i konfiguracije zadanih resursa moraju biti
dostupni krajnjem korisniku u bilo koje doba.

e Rapid elasticity i Measured service - Mora biti u stanju da u svakom momentu da
preciznu metriku krajnjem korisniku da uspjesno izvrSava sve alokacije resursa koje su
mu potrebni.

1.1. Virtualizacija

Virtualizacija je jedna od posljedica koja je nastala razvijanjem Cloud Computinga. U idealnim
situacijama omogucava efikasnu upotrebu racunarskih resursa. PoSto znamo da svaki racunar
ima glavne performansne parametre (CPU, Memory, Storage, OS), virtualizacija uzima fizicke
parametre i od njih pravi minijaturne ,particije* koje sluze kao mali neovisni fizicki resursi
unutar jednog glavnog. Tom tehnikom ako na primjer naSa glavna maSina ima resurse (4CPU,
8GB RAM, 1TB Disk) mozemo rastaviti na 4 ,,virtualno* neovisne manje masine koje su resursa
(1CPU, 2GB RAM 1 256GB Disk), ova 4 racunara dijele zajednic¢ke resurse iz masine koje su
nastale ali predstavljaju izolovan sistem na kojem svaki servis moze da radi.
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Servers Working Without Virtualization
(70% of capacity is wasted)

SERVER1 SERVER 2 SERVER 3
LUSAGEJ LUSAGEJ USAGE
EMAILS LEGACY APPS WEB APP

Virtualized Servers Performing the same tasks
(server 1 working at 90% capacity)

SERVER1 SERVER 2 SERVER 3
LUSAGEJ LUSAGEJ USAGE
EMAILS LEGACV APPS WEB APP IOO/ CAPACITY FREE FOR

OTHER TASKS OR RETIRING

Slika 1. Predstavija graficku reprezentaciju ovoga koncepta [13]

Kao S$to se moze na slici vidjeti postoji veliki broj benefita upotrebe virtualizacije: Manji
troskovi, veca efikasnost, brzina konfiguracije, laksi rad.

Svaka virtuelna masSina koja se napravi predstavlja potpuno neovisan sistem koji se moze
tretirati neovisno o ostalim sistemima. Primjer toga je testiranje sistema gdje naprimjer u razvoju
aplikacije se mogu napraviti 3 testna okruzenja (VM) gdje ¢e svaki da testira djelovanje
aplikacije na razliC¢itom operativnom sistemu. Jedna virtuelna masina moze da testira aplikaciju
na Windows okruzenju dok druga moze da radi to isto testiranje na Linuxu, te tre¢ca moze da
simulira Mac OS operativni sistem i gleda ponasanje aplikacije na tom sistemu.

U praksi trenutno definiSemo 2 tipa virtuelnih masSina koje moZzemo da implementujemo na
naSim sistemima. Dijele se na: hipervizor tipa 1 1 hipervizor tipa 2.

Hipervizor predstavlja softverski sloj koji se nalazi izmedu nasih virtuelnih masina i hardvera iz
kojih se provizionira. On omogucava da svaka virtuelna masina dobija dovoljno resursa koji su
joj potrebni za dalji rad. Preko njega se vrSi sva manipulacija virtuelnim masSinama koja je
moguca. Isto tako Hipervizori sluze za sinhroniziraju virtuelne masine na nacin da ne
dozvoljavaju da resursi provizionirani za jednu masSinu budu upotrebljeni od strane druge
masine. Oni vode racuna oko sistema umrezavanja, te odluc¢uju o njihovoj vidljivosti.

,Host OS*, provizionira proizvoljan broj ,,Guest OS* kojima korisnik pristupa, a sav taj proces
se vrsi graficki preko platforme za virtualizaciju.

1.2. Infrastruktura kao kod

Nacin na koji moderni inZinjeri DevOps-a implementuju svoja rjeSenja jeste koriStenje potrebnih
funkcionalnosti iz vece palete alata koji nam na kraju daju Zeljeni rezultat. Svi manifesti, skripte
1 konfiguracijski fajlovi se najceS¢e Cuvaju u git repozitorijima, te se kontroliSu putem git
sistema na racunarima koji se sam po sebi interpretiraju kao program u operativnom sistemu
raCunara. To nam govori da i izvr$ne skripte, manifesti i ostali proizvodi se interpretiraju i
izvrSavaju kao niz instrukcija preko komandnog interfejsa kao kdd.
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Trenutno stanje Zeueno stanje

Provajderi
' Kubernetes cluster

« GCP
o AWS

o Azure

Skripte
Infrastruktura Manifesti
Konfiguracijski
o Serveri fajlovi

o Klusteri
« DB

Monitoring System

VPN
Firewall

Management sistemi

Aplikacije

« Self-hostovane
« Third-party

Slika 2. Sematski prikaz tranzicije stanja [18]

Razvoj alata za upravljanje konfiguracijama kao Sto je Chef, Puppet, Ansible su bili prvi koji su
zauzeli trziSte prilikom razvoja. Oni su prvi put pomijesali deklarativne naredbe koje koristimo u
programiranju sa problemom koji pokusavamo da rijeSimo u ovom slucaju, a toje tranzicija
izmedu Trenutnog i Zeljenog stanja.

Oni omogucavaju da koriStenjem serijalizacijskih jezika poput YAML piSemo predloske za
konfigurisanje, koji od nule ve¢ gotov server iskonfiguriSu kako bi manuelno svaki inZinjer
iskonfigurisao. Primjer ovakvih skripti[ 10]:

hosts: group?2 tasks:
name:sshdconfigfilemodifyport lineinfile:

path: /etc/ssh/sshd_config regexp: 'Port 28675'
line: "#Port 22' notify:

restart sshd handlers

name: restart sshd service: sshd

name:sshd

state: restarted

Za potpunu upotrebu IaC potreban nam je softver koji je u stanju da rjeSava probleme
uniformnosti 1 imutabilnosti, da oduzme sav repetitivan i redundantan posao inZinjeru ne treba
da svoje vrijeme troS§i na repetitivne probleme. Trenutno jedini alat na trziStu univerzalno
napravljen koji zadovoljava sve ove zahtjeve je Terraform.
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Slika 3. Prikaz translacije Trenutnog u Zeljeno stanje koristeciterraform [7]

Na ovom dijagramu se jasno vidi proces i1 uloga koju ima alat poput terraforma u upravljanju
konfiguracijom tj. translacijom Trenutnog stanja u Zeljeno stanje nase infrastrukture.

Da bi bolje izvrsili podjelu alata za upotrebu infrastrukture, definisat ¢emo Cetiri glavna zahtjeva
koja su potrebna u upravljanju infrastrukturama:

Inicijalno provizioniranje infrastrukture,

Upravljanje zadanom infrastrukturom,

Inicijalnom postavljanje aplikacija,

Upravljanje postavljenim aplikacijama.

Ovo su osnovi zahtjevi koje alati za upravljanje infrastrukturom trebaju da izvrSe. Naime
trenutno ni jedan alat na trziStu ne ispunjava sva Cetiri uslova koja smo naveli.

1.3. CI/CD - Automatska integracija i isporuka

Proces isporuke softvera je u sustini jednostavan. Aplikacija se kompajlira i kompajler izbaci
rezultujuce ,artifakte (JAR, DLL, WAR.). Ti fajlovi se prekopiraju na server i zamijene sa
trenutnim verzijama aplikacije koja postoji. Problemi nastaju kada sitne greske koje se desavaju
tokom integracije i isporuke popravljamo na serverima. Rezultat tome je da server s vremenom
,mutira®. Server postaje pun svakojakih konfiguracijskih fajlova, skripti, zakrpi. Jo§ veci
problem je u tome $to u situacijama u kojima imamo viSe razvojnih okruzenja kao npr. (UAT,
STG, LIVE) nismo sigurni u funkcionalnost naSeg koda pogotovo jer se ne nalazi u ,Cistom
okruzenju®. Dobijemo kao rezultat ¢injenicu da imamo identi¢an program na dva servera zbog
stvari koje se ve¢ nalaze na serveru imamo razli¢ito ponasanje aplikacije. Ovaj proces nam daje
uvid u ¢injenicu koliko zapravo je komplikovano bilo vrsiti integracije i1 isporuke kddova. Jedno
od prvih rjeSenja je formiranje virtuelnih masina (VM) za svaku izdatu verziju aplikacije. Ovime
smo rijesili problem nakupljanja svakojakih konfiguracijskih fajlova, zakrpi, skripti koje su bile
od prethodnih verzija. Proces se ogledao u tome da se provizionira virtuelna masina na koju
instaliramo potrebne programe i na toj masini isporu¢imo aplikaciju. Problem je Sto prilikom
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provizioniranja nakon jako malo vremena dovedemo se u stanje prethodnog haosa jer
nakupljanjem zakrpi konfiguracijskih fajlova koji su potrebni da se sistem ponasa ocekivano
potrebno je s vremena na vrijeme uraditi ispravke i dodatne konfiguracije na serveru. U kratkom
vremenskom periodu moze do¢i do situacije gdje se aplikacija na jednom okruzenju ne ponasa
isto kao na drugom.
Trenutno rjeSenje se svodi na formiranje sistema za automatizovanu isporuku sofvera. Rezultat
je formirana protocna struktura kroz koju na$ program treba da prode dok ne bude aktivan na
serveru da ga korisnici mogu da koriste. Da bi razumjeli ovakav kompleksan proces potrebno je
napravimo blagu klasifikaciju pojmova za obradu koje ¢emo koristiti za dalje objasnjavanje
ovog koncepta. Osnovna klasifikacija se svodi na:

* Automatizovanu integraciju,

* Automatizovanu isporuku,

* Automatizovano slanje.

1.4. Automatska integracija (CI)
Jedna od najvecih zabluda prilikom razumijevanja CI/CD proto¢nih struktura je u nepotpuno
razumijevanje ovog prvog koncepta koji se svodi na Automatsku integraciju softvera. Ako ne
postoji automatska integracija nije moguce da se izvr$i automatska isporuka. Ovo je potpuno
logi¢no jer nam je potreban sistem koji ¢e u najmanju ruku da verificira ispravnost koda koji je
potrebno da se isporuci i da oznaci koju verziju aplikacije je potrebno da isporuci.
Automatska integracija (CI) odreduje pocetno mjesto ali nam ne govori gdje zavrSava. Razlog
tome je Sto u zavisnosti od poslovnih zahjeva i planova razli¢itim firmama potreban razli¢it nivo
integracije. Po definiciji ona predstavlja automatsko integrisanje, kompajliranje, i testiranje koda
unutar zadanog okruzenja.
Da bi CI potpuno ispravno funkcionisao nije potrebno samo posjedovati repozitorij na koji ¢e
developeri gomilati kod, nego i da ¢e kod raditi kada dode period isporuke i slanja koda na
drugo okruZzenje. Potrebno je kao neki minimum uraditi staticku analizu trenutnog koda koji se
Salje, odraditi (pre-deployment test), provjeriti da li se uopste moze aplikacija kompajlirati, te
nakon toga uraditi (post-deployment test) kojim ¢e se verifikovati ispravnost softvera sa ostalim
njegovim komponentama.
Automatska integracija, kao Sto je prije navedeno nema neku zavrS$nu tacku kojoj treba da tezi. U
zavisnosti od firme koja je implementuje, faze integracije ¢e se razlikovati jedna od druge, Cisto
iz logic¢kog razloga Sto nisu svi programi isti i ne trebamo da ih tretiramo kao da su isti. Iz ovog
razloga ovaj proces je u praksi jako tesko implementirati, ali kada se uspjeSno implementira daje
odli¢ne rezultate koji povecavaju efikasnost na veci nivo[15]
Uopstene faze koje sistem za automatsku integraciju treba da posjeduje:

e Mogucénost slanja koda na repozitorij,

e Staticka analiza,

o Testiranje prije kompajliranja (Pre-deploymenttest),

o Kompajliranje kdda,
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e Testiranje poslije kompajliranja (Post-deploymenttest).
Korisna analogija prilikom izu€avanja automatske integracije je da radi na takozvanom event-
based sistemu. Alati koji sluze za automatsku integraciju vrse aktivno slusanje (event listeners)
koji se pokrecu na slanje koda koje developer izvrsi (trigger).

2. INTERNA DEVELOPERSKA PLATFORMA

Servisi koje koriste developeri se integriraju u jedan sistem koji se jednim imenom naziva IDP
(interna developerska platforma) i oni predstavljaju srz oblasti DevOps-a. Nacin na koji se
dizajniraju IDP-ovi se odlikuje u tome da moramo napraviti servis koji je u stanju da
sinhronizuje cijelo Trenutno stanje i Zeljeno stanje koje imamo u nasoj infrastrukuri indiferentno
o unutarnjoj strukturu ovih stanja. Potrebno je napraviti spojno mjesto izmedu ova dva stanja.

3. RJESENJE I DISKUSIJA

Trenutno na trziStu postoji samo jedan kandidat koji radi na ovom rjeSenju 1 trenutno drzi
monopol u ovom polju a to je Kubernetes KUBEAPI. Ovo je trenutno jedini univerzalni API
koji moZe da integriSe sve navedene alate 1 spoji sve tacke u jedan sistem.

5 w a

zeljeno stanje Trenutno stanje
KUBE-api
. kod Azure
o Manifest AWS
o skriText GCP
On Premise
Third party software
Alati
« CIICD
« laC
« GitOps

Slika 4. Graficki prikaz integracije KUBEAPI [18]

Naime nije dovoljno samo nabacati linkove za razliCite servise i1 o€ekivati od developera da
znaju Kkoristiti Sta se nalazi na tim linkovima. IDP nije set linkova koji samo predamo
developerima kao vreu svega i svacega da oni sebi proberu. Potrebno je eliminisati
kompleksnost koju imaju operacije u kojem on samo treba da jednostavno odabere Sta zeli 1 da
dobije zeljeni rezultat. U suprotnom bi morao da zna rukovati svakim alatom koji postoji u IDP,
a $to je nemoguce jer tehnologija previSe se brzo razvija.
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Glavni zaklju¢ak u ovom sistemu je da SVAKO mora biti u stanju da definiSe Zeljeno stanje
infrastrukture. Svaki developer mora da bude u neovisnom stanju, te da ima dovoljno znanja
kako bi mogao provizionirati potrebne resurse koji su mu potrebni za rad, bez zaostajanja od
strane tima operacija. Proces upotrebe se ogleda na na¢in da devOps inzinjer napiSe predloske za
sve moguée tipove resursa koje je moguée provizionirati. To su spomenuti CRD-ovi. Oni
predstavljaju definisan izgled resursa koji se mogu provizionirati. Npr: jedna backend instanca
se sastoji od baze, aplikacije, api-a, za svaki od ovih resursa je potrebno da se provizionira
kontejner koji moraju da budu uvezani u istoj mrezi, ispunjeni podacima, sasvim popratnim
alatima koji se nalaze na njima.

Developer na osnovu zadanog predloska moze iskoristiti CRD da formira svoj CR (custom
resource) 1 moze parametrizirati zadani resurs na nac¢in da bira jacinu servera,veli¢inu baze itd.
Vazno je naglasiti da ima punu kontrolu datom resursu.

IDP |

. i 0

Zeljeno stanje Trenutno stanje
KUBE-api
. kod Azure
« Manifest ) ) AWS
o skriText GCP
On Premise
Third party software
Alati Kubernetes I
« CIICD
laC L — CRD CRD CRD CRD
« RBAC
« GitOps CR CR CR CR CR

Slika 5. Prikaz Seme citavog IDP-a [18]

ZAKLJUCAK

Potrebe trzista konstantno napreduju, aplikacije postaju kompleksnije, kodovi postaju teski za
pracenje. Timovi IT operacija ne mogu da stizu u obavljanju svih zahtjeva koji stizu. Razvoj IDP
je potpuno novi koncept u IT svijetu, a predstavlja obast devOps-a tezi. Jo$ uvijek se uzima sa
dozom nesigurnosti ali definitivno predstavlja novi nain razvoja softvera koriste¢i moderne
tehnike koje nam pruza oblast devOps-a.

DevOps je zasnovan na nizu osnovnih principa kako bi se bolje podudarali sa zahtjevima kupaca
u pogledu vremena izlaska na trziSte i dodane vrijednosti. DevOps poboljSava komunikaciju 1
suradnju izmedu poslovnih, razvojnih i1 operativnih timova. DevOps alati su brojni 1 uglavnom
danas se koriste: Jira, Bitbucket, SonarQube, Artifaktori, IBM Urbancode Deploy itd.

DevOps se razvija u cilju postizanja znacajnih IT transformacija koje direktno jacaju poslovne
ciljeve. To ¢e pomoc¢i u poboljSanju sposobnosti kompanije da dizajnira, proizvodi, lansira i
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odrzava visokokvalitetna softverska rjeSenja. Ovi trendovi su katalizatori za stvaranje redovnog i
pouzdanog kanala za izdavanje i izgradnju bolje komunikacije izmedu razvojnih, IT i poslovnih
timova.
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DEVOPS THE FUTURE OF SOFTWARE DEVELOPMENT

Abstract

As software engineers, our main idea is to develop a system that will enable progress and make
the way of life of other people easier. This paper is a meta step in solving this problem by giving
engineers the tools to improve people's lives through modern software development tools and introducing
new concepts that until a few years ago were considered theoretical and have been implemented only in
the last few years. in practice to replace the current way of software development in the form of
eliminating redundant processes in software development and raising new scalability, stability, and
efficiency. Through this paper we will explain the abstract type of work called "DevOps", we will
introduce the basic ways of design, implementation, and deployment of sofiware, and explain the main
fundamental blocks of this area. We will go through the concepts of cloud computing, virtualization,
containerization, infrastructure as code, and creation of flow structures (pipeline), and the main focus of
this paper will be explaining the main point of work of "DevOps" engineers. which is the development of
IDP (internal developer platform)

Key words: DevOps, IDP, ITOperations, CD/CD, Virtualization, Containerization. Deployment
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